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Cwiczenie 2 Podstawowe zadania administracyjne

Cel ¢wiczenia:

Zapoznanie sie z podstawowymi zadaniami administracyjnymi systemu Windows XP:
zarzadzanie kontami uzytkownikéw i grup, ochrona plikéw i folderéw.

Przed przystgpieniem do ¢éwiczenia uczen powinien:

- umiec poruszac sie po systemie Windows,
- umiec¢ zarzadzac plikami i folderami w systemie Windows,
- umiec¢ zarzadzac¢ dyskami pod Windows XP,

- umiec¢ korzystac z narzedzi do przywracania systemu.

Po wykonaniu ¢wiczenia uczen bedzie umiat:

- zaktadac¢ konta uzytkownikom,

- ustawiac¢ zaawansowane opcje kont,

- tworzy¢ i zarzadzaé kontami grup,

- korzystac¢ z zasad konta,

- definiowac prawa uzytkownikdw i opcje zabezpieczen,
- korzystac z lokalnych zasad grup,

- ustawiac¢ uprawnienia do plikow i folderow,

- kontrolowa¢ przydziaty dyskowe,

- korzysta¢ z kompresiji i szyfrowania plikéw i folderow.

Uwagi o realizacji ¢wiczenia:

Cwiczenie podzielone jest na rozdziaty. Rozdziat zbudowany jest z opisu
teoretycznego omawiajgcego wybrane zagadnienie i zadania do wykonania. Zadania
umieszczone sg w ramkach. Po wykonaniu zadania uczen zobowigzany jest
do przeprowadzenia samooceny, korzystajac z punktacji 1-5. Nauczyciel moze
skorygowac ocene ucznia. Na koncu ¢wiczenia znajduje sie spis zadan.

W czasie tego <c¢wiczenia uczniowie pracujg na oddzielnych komputerach
wyposazonych w dwie karty sieciowe. Jedna za kart powinna by¢ podfaczona do sieci
lokalnej CKP.

Przed przystgpieniem do cwiczenia uczen powinien odswiezy¢ swéj komputer
z obrazu Windows XP Pro PL.

W czasie ¢éwiczenia uczen ma do dyspozycji:
e ptyte z obrazem Windows XP Pro PL.
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2.1 Zarzadzanie uzytkownikami i grupami

2.1.a Wstep

Jezeli stacja Windows 2000/XP Professional nie pracuje w domenie 2000/2003,
wowczas dostep do lokalnego komputera mozna ograniczy¢ przez wykorzystanie kont
lokalnych uzytkownikow.

Podczas instalacji, tworzone jest konto Administrator. Z tego konta uzytkownik
ma peten dostep do konfiguracji systemu i do wszystkich zasobow. Automatycznie
tworzone jest takze konto Gosé. Po instalacji konto to jest jednak zablokowane.

W czasie instalacji systemu Windows 2000/XP musi zosta¢ utworzone przynajmniej
jedno konto dla osoby obstugujgcej komputer. Domyslnie konto to dodawane jest do
grupy Administratoréw, zatem ma petne prawa i uprawnienia w systemie. UWAGA: w
czasie instalacji nie ustawia sie hasta dla tego konta, a przy starcie system
automatycznie loguje sie na to konto.

Dodatkowo po instalacji w systemie mozna znalez¢ konto Pomocnik,
wykorzystywane przez mechanizm pomocy zdalnej. Konto to nie nalezy do zadnej grupy,
ma zatem nafozone najwyzsze ograniczenia.

Konto uzytkownika jest unikalnym zestawem danych uwierzytelniajgcych
uzytkownika. Na konto sktada sie:

e Nazwa uzytkownika - do (20 znakéw) bez ,<>[]:;|=,+*?<>

¢ Imie i Nazwisko

e Opis

e Hasto - do 128 znakdw (uwaga: rozrozniana jest wielkosc liter)

Jedynie osoba posiadajaca konto moze zalogowac sie do systemu. Administrator
udostepnia system nadajac uzytkownikom prawa oraz uprawnienia. Wszystkie dane
uwierzytelniajgce  uzytkownika kojarzone sa z identyfikatorem zabezpieczen
(SID, Security Identifier) i podczas nadawania praw i uprawnien system korzysta wtasnie
z SID. Dzieki temu zmiana nazwy uzytkownika nie zmienia jego praw
i uprawnien w systemie. Natomiast usuniecie uzytkownika z systemu i ponowne zatozenie
konta o tej samej nazwie, spowoduje zmiane numeru SID, a zatem prawa i uprawnienia
nie zostang zachowane.

Aby uprosci¢ administracje wieloma uzytkownikami wprowadzono grupy, ktoérych
zadaniem jest potaczenie wielu uzytkownikéw w jeden obiekt, ktérym administrator moze
znacznie wygodniej zarzadzac.

W czasie instalacji tworzonych jest kilka standardowych grup:

e Administratorzy - cztonkowie tej grupy moga wykona¢ wszystkie zadania.

e Uzytkownicy - normalni uzytkownicy z ograniczeniami. W znacznej czesci systemu
posiadaja oni tylko uprawnienia odczytu. Nie mogq odczytywaé danych nalezacych do
innych uzytkownikéw, instalowa¢ aplikacji wymagajacych modyfikacji katalogow
systemowych, ani wykonywac zadan administracyjnych.

e Uzytkownicy zaawansowani - posiadaja uprawnienia zapisu/odczytu w innych
czesciach systemu. Uzytkownicy ci mogg instalowaé aplikacje i wykonywaé zadania
administracyjne.
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e Goscie - dgrupa ta umozliwia nadanie ograniczonych uprawnien uzytkownikom
jednorazowym korzystajacym z wbudowanego konta Gosé.

e Operatorzy konfiguracji sieci - cztonkowie tej grupy moga konfigurowac siec.

e Operatorzy kopii zapasowej - cztonkowie tej grupy mogqg utworzy¢ kopie zapasowe
i odtworzy¢ pliki na komputerze, niezalezne od ewentualnych uprawnien chronigcych
te pliki. Mogq takze zalogowac¢ sie na komputerze izamkna¢ go, ale nie mogg
zmieniac ustawien zabezpieczajacych.

o Uzytkownicy pulpitu zdalnego - czionkom tej grupy udziela sie prawa do logowania
zdalnego, za pomocg ustug terminalowych. Domysinie grupa Administratorzy ma takie
prawo.

2.1.b Tworzenie konta lokalnego

Po instalacji system XP jest ustawiony w tryb automatycznego logowania,
na uzytkownika zatozonego w czasie instalacji. Aby zabezpieczy¢ dostep do lokalnego
komputera, nalezy z Panelu sterowania wybra¢ Konta uzytkownikow, nastepnie
opcje Zmien sposob logowania lub wylogowania uzytkownikéw. A w kolejnym
oknie wytaczy¢ opcje Uzyj ekranu powitalnego.

i
\_) Waterz \_) 88 =trona gevna
ecelinformacit ot =[]
2] Korka uytkowrikow Q) vtz () 8 stronastiuma
[2] Tvpv kont uzytkownikéw
[3) Praetaczanie uitionnikom Wyb|erz zadanie... Zadania pokrewne

Wybierz opcje logowania i
wylogowywania

Zarzadeza) kenkami
®  Zmiefi inne konko
Wiece] informacii
®  Utwdrz nows konka [3) Opcie logonania ™ Uzyj ekranu powitalnego
Fray karzystaniy 2 ekranu powitainego wystarczy w celu zalogowaria sis kiknat
. P . niszive smajeg Konka, Dia wiskszegn hezpisczafistwa madesz wytaczye b funkcje |
Zmief sposch Ingowania lub wlogossywiania uzythowrikse uiywac Hasycanego monitu logowanis, kkéry wymags od uzytkownkiw whisaria

naziy konta uzythounika

lub wybierz konto do zmiany

I7 Uzyj s2ybliego preelaczania uzytkownikéw
Karzystajac 2 saybkieon przetaczania u2ythownikon mozesz szybko prastaczyc sig do
innego korta Uzytkownika bez koniecznosci zamykania programéw. Nasteprie po
i 2akaricaeniu pracy przez inneqa uzvtkownika mozesz przelaczye siz 2 povrotem do
o 03¢

ckp whasnego konta
administrator Konto gosdia jest
kamputera wytaczons

Zastosuj opcie Anulj

Rys. 2.1 Konta uzytkownikow

Aby doda¢ nowe konto dla uzytkownika, mozna uruchomi¢ aplet panelu sterowania
Konta uzytkownikéw. Lepiej jednak skorzysta¢ z programu Uzytkownicy i hasta,
znanego z systemu Windows 2000. W tym celu po wybraniu Start -> Uruchom nalezy
wywotac polecenie control userpasswords2.

1. Po uruchomieniu programu nalezy klikna¢é Dodaj i poda¢ unikalng nazwe,
imie i nazwisko i opcjonalnie opis. W nazwie konta mozna podac duze i mate litery,
jednak nie bedq one rozrézniane przez system. Warto tez przyja¢ konwencje
nazewnicza dla nazwy konta np. pierwsza litera imienia i cate nazwisko.

2. Po wybraniu Dalej potwierdzi¢ dwukrotnie hasto. Kazde konto uzytkownika powinno
by¢ chronione hastem. Nalezy unikac¢ haset bardzo prostych jak: kombinacje imienia
i nazwiska, imie ukochanej czy psa, numer telefonu zapisany od konca. Powinno sie
stosowac¢ dtugie hasta (do 128 znakdéw, zalecane min. 8) zawierajace zaréwno mate
jak i duze litery, cyfry a takze znaki specjalne jak. np. #$ *() i inne.

3. W ostatnim kroku nalezy okresli¢ przynaleznos¢ do grupy.

Aby zmodyfikowa¢ wiasciwosci konta korzysta sie z przycisku Wilasciwosci. W celu
zmiany hasta z przycisku Ustaw hasfo.
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Uzytkownicy i hasta x|
Uzytkawnicy I Zaawansawans I
Ponizsza lista umozliwia nadawanie lub odmawianie uzytkownikom dostepu do tego
komputera, zmiane haset i innych ustawier.
¥ Aby uzywad tego komputera, uZytkownik musi wprowadzié nazie uzytkownika | hasto
Uzytkownicy tego komputera:
Mazwa uzytkownika | GrupLj |
Admin\strator Administratorzy
Goéé Goscig
Dodaj,.. I Lsury | ‘hasciwosd |
Hasto dla Gosé
g Aby zmienic hasto dla Gosé, Miknij przycisk Ustaw hasta,
Ustaw hasto. .. |
QK | Anuluj | Zastosuj |
Rys. 2.2 Okno Uzytkownicy i hasta

Wiprowar? podstawowe infarmacie dotyczace nowegn 2 bemu uytomnikou
uzytkownika, (Grupa uzytkownikdw zagwansowanych)
Mazwa I Trowalski Uzytkownicy moga modyFikowad konfiguracis komputera | instalowad programy,
ugytkownika: ale nie moga odezytywat plikdw nalezacych do innych u2ytkownikdu,
i3 [ 2an kovaisti
i nazwisko: 1 Usytkownik i dost (Grupa uzykkownikaw)
o I Dorettor zytkownik z ograniczonym dostepen 3 U2y

Aby kontynuowad, Kliknij preycisk Dalej,

Uzytkownicy mogy uzywad tego komputera i zapisywat dokumenty, ale nie
mogq instalowad programdw ani wprowadzad patencjalnis nishezpiecanych
zmian w plikach systemowych,

" Inny: Administratorzy I

< Wstecz I Dalej = I

Anuluj

= Wstecz I Zakoricz I

Anuluj

Rys. 2.3 Okna kreatora dodawania uzytkownika

Zadanie 2.1.a - Zaktadanie kont uzytkownikow

1.

3.
4,

Utwdrz konta dla uzytkownikéw:
Imie i nazwisko Nazwa uzytkownika Hasto Grupa
Jan Kowalski Jjkowalski Jjk309 Uzytkownik
Jan Kowalski Jjkowalski2 jk2309 | Uzytkownik
Tadeusz Kargul tkargul tk309 Uzytkownik zaawansowany
Aleksandra Nowak | anowak mn2000 | Uzytkownik zaawansowany
Anna Pawlak apawlak ap2000 | Uzytkownik zaawansowany
Zmien przynaleznos¢ do grup i hasta
Imie i nazwisko Nazwa uzytkownika Hasto Grupa
Jan Kowalski Jjkowalski bez zmian | Uzytkownik zaawansowany
Jan Kowalski Jkowalski2 bez zmian | Uzytkownik zaawansowany
Tadeusz Kargul tkargul bez mian | Uzytkownik
Aleksandra Nowak | anowak mn309 | Uzytkownik
Anna Pawlak apawlak ap309 Uzytkownik

Usun konto jkowalski.

Zmien nazwe konta jkowalski2 na jkowalski.
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2.1.c Ustawienia zaawansowane kont

Na zaktadce Zaawansowane w oknie Uzytkownicy i hasta, po wybraniu
przycisku Zawansowane, mozna zmienia¢ zaawansowane ustawienia kont. Wystarczy z
listy klikng¢ dwukrotnie wybranego uzytkownika. Do tego narzedzia administracyjnego
mozna takze dostac sie z przystawki Zarzadzanie komputerem.

Jezeli przy nazwie uzytkownika widnieje biaty x na czerwonym polu, oznacza to,
iz konto jest zablokowane.

!‘::_:. Lokalni uzytkownicy i grupy _|_|- 0 ﬂ
| ke ﬂidok|J<:=-b||||§ ‘
Drzewa I MNazwa | Petna nazwa | Opis |
Uzythkewricy | grupy lokalne (okalne) F\dmmlstrator wibudowane konto do administrowa. .
423 Uzytkawnicy Eannwak Bleksandra Mowak
7 Grupy mapawlak Anna Pawlak
Gost wbudowane konto do dostepu do ko...
@jknwalskj Jan Kowalski Dryrekkar
tkargul Tadeusz Kargul

Rys. 2.4 Zarzadzanie uzytkownikami i grupami

W ustawieniach zaawansowanych znajdziemy zakladke Ogélne, a na niej
mozliwos¢ zatgczenia jednej z ponizszych opcji:

e Uzytkownik musi zmieni¢ hasto przy pierwszym zalogowaniu. Konto powinno
chroni¢ hasto wymyslone przez uzytkownika danego konta. Dzieki tej opcji
administrator moze wymusi¢, aby uzytkownik przy pierwszym zalogowaniu sam podat
hasto dla konta.

Wlasciwosci: jkowalski ed 4| Wl wiasciwosci: jkowalski x|
Dadlne | Cztonek glupyl Profil | Dgélnel Cztonek grupy  Profil |

; r— Profil ugytkownika
fkowa ||

Sciezka profilu:

Skypt logowania: I

Petna nazwa: IJan Fowalzki

Opiz: IDWEktD[ — Folder macierzysty

[T Uzytkownik musi zmienic hasko przy nastepnum logowaniu * Sciezka lokalna: I

[T Uzytkownik mie moze zmienic hazka " Podkacz: IZ: j Do I

[ Hasto rigdy rie wygasa

[T Kanto jest wibaczone

™| Kanto jest zablokowane

] I Anulu | Zastosj ] I Anulu | Zastosj

Rys. 2.5 Okno wifasciwosci zaawansowanych konta uzytkownika
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e Uzytkownik nie moze zmieni¢ hasfa. Czasami administrator zakfada konto
publiczne, z ktérego bedzie korzystac kilka oséb. Wéwczas nalezy opcje ta zataczyé,
uzytkownicy nie bedg mogli zmieniac hasta.

e Hasto nigdy nie wygasa. Administrator w zasadach kont moze wymusié
na uzytkownikach, aby ich hasta wygasaty po pewnym czasie. Zwieksza to
bezpieczenstwo systemu. W przypadku wybranych kont (np. publicznych - kilka os6b
korzysta z jednego konta) mozna wytaczy¢ wygasanie haset.

e Konto jest wytaczone. Jezeli administrator chce czasowo zablokowaé konto, to
powinien korzysta¢ z tej opcji. W przypadku usuniecia i ponownego zatozenia konta
o tej samej nazwie, uzytkownik traci dostep do zasobow.

2.1.d Zmiana cztonkostwa w grupach

Na zakladce Cztonek grupy w oknie zaawansowanych wifasciwosci konta
uzytkownika, mozna zmieni¢ przynaleznos¢ do grup. Uzytkownik moze nalezec¢ do kilku

grup.

2.1.e Profile uzytkownika

System Windows 2000/XP pozwala uzytkownikom na personalizacje ustawien
Ssrodowiska. Zatem kazdy uzytkownik moze zdefiniowa¢ wiasne ustawienia systemu,
a takze innych programoéw (np. pakietu MS Office). Moze okresli¢, jakie skréty beda
znajdowa¢ sie na pulpicie, jak bedzie wyglada¢ Menu Start. Podczas surfowania
w Internecie bedzie mdgt korzystaé ze zbudowanego przez siebie systemu Ulubionych
adresow.

Te wszystkie dane zapisane s w profilu uzytkownika. Wiele programoéw
przechowuje tam konfiguracje, a takze dane, na ktérych operuje. Np. Outlook Express
oprécz konfiguracji zapisuje w profilu foldery z listami i ksigzke adresowa.

Istniejq trzy rodzaje profili uzytkownika:

o Lokalny profil uzytkownika zostaje utworzony automatycznie po pierwszym
zalogowaniu uzytkownika w komputerze i zapisany na lokalnym dysku systemowym
w folderze Documents and Settings. Zmiany lokalnego profilu dotycza tylko
komputera, na ktérym profil wystepuje.

e Mobilny profil uzytkownika zostaje utworzony przez administratora i zapisany
na serwerze sieciowym. Jest on dostepny na kazdym komputerze w sieci.
W przypadku zmian dokonanych w profilach mobilnych, informacje przechowywane
na serwerze, podlegajq automatycznej aktualizacji w momencie wylogowania
uzytkownika. W chwili logowania profil jest pobierany z serwera.

o Obowiazkowy profil uzytkownika przechowywany jest na serwerze sieciowym
i zostaje zatadowany po kazdym zalogowaniu uzytkownika, ale nie podlega aktualizacji
przy wylogowaniu. Zmian profili obowigzkowych moga dokona¢ tylko administratorzy.
W przypadku niedostepnosci profilu zalogowanie uzytkownika jest niemozliwe.

Na zaktadce Profil mozna zdefiniowaé $ciezke do profilu mobilnego Iub
obowigzkowego.
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2.1.f Skrypty logowania

Skrypt logowania moze by¢ plikiem wsadowym (*.bat lub *.cmd), wykonywalnym lub
procedurg (VBScript, JavaScript lub Windows Script Host). Skrypty logowania sq czesto
uzywane do konfigurowania $rodowiska uzytkownika, zasobdw sieciowych Ilub
do automatycznego wykonywania polecern administratora np. aktualizacja baz
antywirusowych.

2.1.g Folder macierzysty

Jest to folder przeznaczony na dane uzytkownika. Zazwyczaj jest to folder sieciowy,
ktéry mozna przypisac¢ od odpowiedniej literki dysku. Folder taki moze by¢ wspétdzielony
przez kilku uzytkownikow.

Zadanie 2.1.b - Zarzadzanie kontami uzytkownikow

1. Wymus na uzytkowniku jkowalski zmiane hasta przy nastepnym zalogowaniu.

2. Zaloguj sie na konto jkowalski i ustaw hasto na jk309.

3. Utwdrz konto publiczny (w grupie uzytkownicy) z pustym hastem, ustaw opcje tak,
aby uzytkownik nie mdgt zmienic¢ hasta i aby hasto nigdy nie wygasto.

4, Zaloguj sie na konto publiczny i sprawdz, czy uzytkownik moze zmieni¢ hasto.
Uwaga: aby zmieni¢ wiasne hasto nalezy nacisna¢ Ctri+Alt+Del, a nastepnie
klikna¢ na przycisk Zmien hasto.

5. Wylacz konto apawlak sprawdz, czy konto jest zablokowane.

2.1.h Zarzadzanie grupami

Aby utatwi¢ administracje systemu, uzytkownicy powinni by¢ faczeni w grupy,
ktérym udostepniane sg zasoby i nadawane prawa. Jezeli uzytkownik nalezy do kilku
grup, otrzymuje on prawa wszystkich grup i dostep do zasobdéw udostepnionych grupom,
do ktérych nalezy.

Aby zatozy¢ nowg grupe, nalezy w przystawce Lokalni uzytkownicy i grupy,
z lewej strony okna klikngé prawym przyciskiem myszy na Grupy, nastepnie wybrac
opcje Nowa grupa.

#% Lokalni uzytkownicy i grupy - |EI|£|
| e wiok || &> Bm| DB @ |
Drzewo I Hazima | opis |
E L2ytkowricy | grupy lokalne (lokalne) F\dministratorzy Administratorzy majg petny | nieograniczony dostep do komputera/dom. ..
2] Uytkownicy @Gos'cie Goscie majg domysinie takie same prawa dostepu jak czbonkowie grupy ..
[ w — gOperatorzy kopii zapasowych  Operatorzy kopii zapasowych mogy zastepowad ograniczenia zabezpiec...
298 b, @Replikator Chstuguie replikacie plikéw w domenie
widak b le'vtknwnicy Uzytkownicy nie mogy preeprowadzad praypadkoweych ani celowych zmi. ..
d le'vtknwnicy zaawansowani  Uzytkownicy zaawansowani majg wiekszosd uprawnier administracyinwe, ..
Odswiez
Ekspartuj liste. ..

Famac

Tworzy Now s Erope o |

Rys. 2.6 Zarzadzanie grupami
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Kolejny krok, to podanie unikalnej Nazwy grupy (grupa nie moze nazywac sie tak
samo jak uzytkownik), opcjonalnego Opisu i okreslenie przynaleznosci do grupy,
korzystajac z przyciskéow Dodaj i Usun.

Aby zmieni¢ przynalezno$¢ do grup, wystarczy klikngé dwukrotnie na wybranej
grupie i skorzystac z przyciskéw Dodaj, Usun.

Zadanie 2.1.c - Zarzadzanie kontami grup

1. Utworz grupe Dyrekcja i przypisz do niej konto jkowalski.
2. Utwérz grupe Sekretariat i przypisz do niej konto anowak.
3. Utwérz grupe Ksiegowos¢ i przypisz do niej konto tkargul.

2.2 Zabezpieczenia

2.2.a Wstep
Administrator ma do dyspozycji bogaty zestaw ustawied podnoszacych
bezpieczenstwo systemu. Moze korzysta¢ z zasad kont, do ktdérych naleza: zasady
haset | zasady blokady kont. Ma takze do dyspozycji zasady lokalne, a w nich
zasady prowadzenia inspekcji, przypisywanie praw uzytkownika, opcje zabezpieczen.
Do zabezpieczen lokalnych mozna dostac sie przez Panel sterowania, Narzedzia
administracyjne i ikone Zasady zabezpieczen lokalnych.

Eﬁ Ustawienia zabezpieczen lokalnych ;lglil

“ aca widek || & = | Bm| X B| @ |

Drzewn I Zasady / | Ustawienie ok, .. | Ustawienie efekiyvune |
@ Ustawisnia zabezpieczen Hasha muszg spetniac wymagania co do 2oz, Whlgczony Wiyt grzony
128 Zasady konta Maksvmalny okres waznosd hasta 42 dni 42 dni
: v hase Minimalna drugost hasta 0 znakaw 0 znakiw
{08 Zasady blokady konta Minimalny okres wanosd hasta 0dni 0dni
(@ Zasady lokalne vauszaj twarzenie historii haset 0 parietanych,., O pamigtanych haset
({8 7asady prowadzenia inspekcji Zapisz hasta dla wszystkich uzvtkownikdw w ... Whdaczony wiybaczany

{8 przypisywanie praw uzvtkownika

{8 opcje zabezpieczen

Zasady Huczy publiczrveh

,g Zasady zabezpieczen IP w Komputer lokalny

Rys. 2.7 Ustawienia zabezpieczen

2.2.b Zasady konta

Zasady konta pozwalajg administratorowi na wymuszenie na uzytkownikach
stosowania sie do procedur dotyczacych haset, zwiekszajacych bezpieczenstwo systemu.
A takze korzystajac z blokady kont, na ochrone kont przed mozliwymi atakami.

Ponizej znajduje sie zestawienie dostepnych opcji i standardowe ustawienia.

e Hasta musza spetnia¢ wymagania co do zftozonosci - Wytgczony

o Maksymalny okres waznosci hasta - 42 dni

e Minimalna dtugos¢ hasta - 0 znakow

e Minimalny okres waznosci hasta - 0 dni

o Wymuszaj tworzenie historii hasef - 0 pamietanych haset

e Zapisz hasta dla wszystkich uzytkownikéw w domenie, korzystajac z szyfrowania
odwracalnego - Wytaczony
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e Czas trwania blokady konta - Nie zdefiniowane
e Prog blokady konta - 0 nieudanych préb zalogowania
o Wyzeruj licznik blokady konta po - Nie zdefiniowane

Zadanie 2.2.a - Zasady kont

Ustaw wygasanie haset po 90 dniach.

Ustaw minimalng dtugos¢ hasta na 8 znakow.

Wymus pamietanie 8 haset.

Przestaw zegar do przodu i sprawdZ zachowanie sie systemu przy zalogowaniu sie
na konto jkowalski i publiczny. Nowe hasto dla jkowalski ustaw na jk309nnn.
Ustaw blokowanie konta po podaniu 5 btednych haset i odblokowanie po 30 min.

6. Sprawdz dziatanie ustawien punktu 5 (wykorzystaj przesuniecie zegara systemowego).

PN E

2.2.c Zasady prowadzenia inspekcji

Inspekcja w systemie Windows 2000/XP jest stosowana do S$ledzenia dziatan
uzytkownikow oraz wielu zdarzen systemowych w sieci. Inspekcja pozwala okresli¢, jakie
dziatania lub zdarzenia bedq zapisywane w dzienniku zdarzen zabezpieczen. Mozna
analizowa¢ powodzenia i/lub porazki zdarzen. Sledzenie powodzenia moze dostarczyc
informacji o czestotliwosci uzyskania dostepu do okreslonych plikow lub drukarek.
Informacje te mozna wykorzysta¢ do planowania zasobéw. Sledzenie porazek zdarzen
bedzie ostrzegato przed mozliwoscig naruszenia bezpieczenstwa.

2.2.d Prawa uzytkownika

Kontom grup lub pojedynczych uzytkownikow mozna nadac¢ prawo do wykonywania
okreslonych dziatah. Prawa rdznia sie od uprawnien. Prawa dotycza okreslonych kont
(uzytkownicy, grupy), a uprawnia okreslonych obiektéw (np. pliki, foldery, drukarki).

Istniejg dwa rodzaje praw: przywileje (uprawniajg uzytkownika do wykonywania
okreslonych czynnosci w sieci) i prawa zalogowania (okreslajg sposoby, na jakie
uzytkownik moze zalogowac sie w systemie).

Czasami prawa zastepujg uprawnienia do okreslonych obiektéw, majg one
pierwszenstwo nad uprawnieniami, np. prawo odtwarzania plikow i katalogéw daje dostep
do plikéw i katalogdw mimo braku uprawnien.

Ponizej znajduje sie lista wazniejszych przywilejow i praw zalogowania, a takze
standardowe przypisanie praw.

e tadowanie i usuwanie sterownikéw urzadzen (Administratorzy)

e Odtwarzanie plikow i katalogéw (Operatorzy kopii zapasowych, Administratorzy)

e Przejmowanie witasnosci plikéw lub innych obiektéw ( Administratorzy)

e Tworzenie kopii zapasowych plikéw i katalogéow (Operatorzy kopii zapasowych,
Administratorzy)

o Wymuszanie zamkniecia systemu z systemu zdalnego (Administratorzy)

o Zamykanie systemu (Uzytkownicy, Uzytkownicy zaawansowani, Operatorzy kopii
zapasowych, Administratorzy)

e Zarzadzanie inspekcja i dziennikiem zabezpieczen (Administratorzy)

o Zmiana czasu systemowego (Uzytkownicy zaawansowani, Administratorzy)
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o Logowanie lokalne (Gos$¢, Uzytkownicy, Uzytkownicy zaawansowani, Operatorzy
kopii zapasowych, Administratorzy)

e Zezwalaj na logowanie za pomoca ustug terminalowych (Administratorzy,
Uzytkownicy ustug terminalowych).

o Uzyskiwanie dostepu do tego komputera z sieci (Wszyscy, Uzytkownicy,
Uzytkownicy zaawansowani, Operatorzy kopii zapasowych, Administratorzy)

2.2.e Opcje zabezpieczen

Administrator ma do dyspozycji takze dodatkowe ustawienia zabezpieczen
znajdujace sie w Opcjach zabezpieczen. Ponizej znajduje sie okno z czescig
dostepnych opcji.

il
Plik.  Akcja  Widok  Pomoc
e BIXEB| B
Ustawienia zabezpisczen Fasady / I Ustawienie zal;l
@ Zasady konta Logowanie interakecyine: liczba poprzednich zalogowari do buforu (w przypadku niedostepnosci kontroler... 10 logowania
=@ Zasady loksine ogowarie int i 1 zriane hasta przed jego i 14 Drii
Q] Zasac!y inspe.,kcji Logowanie interakeoyine: nie wymagaj nacisniecia klawiszy CTRL+HALT+DEL Mie zdefiniows
% E;::j';'?:;:;;eir;u; Logowanie interakeyine: nie wyswietlaj nazwy ostatniego uZvtkownika Wtaczony
-] Zasady Muczy publiczryve Logowanie inkerakoyine: tekst komunikatu dia uz'ytkownik?'w pr?'hujacych sig zalogowanf'
[:l Zasady ograniczed opro Logowanie interakeyine: tytut komunikatu dla uzytkownildw pribujgoych sie zalogowad Mie zdefiniows
'g Zasady zabezpieczen IP Logowanie interakeyvine: wymagaj uwierzytelnienia kontrolera domeny do odblokowania skacji roboczej Wytaczony
Logowanie interakeyine: zachowanie pray usuwaniu karty inteligentej Brak akcji
Obiekty systemu: damysiny whasciciel dla obiektdw utwarzonych przez catonkdw grupy Administratorzy Twirca obigkt
Obiekty syskemu: wymagaj nierozrdzniania wielkosc licer dla podsystemdw innych niz Windows Whaczony
Ohiekty systemu: wzmocnij uprawnienia domyslne wewnatrzrych obiekbdw systemu (np. taczy symbolicz...  whaczony
Serwer sieci Microsoft: okres bezczynnosci wymagany dla wstrzymania sesji 15 min
Serwer sieci Micrasoft: podpisuj cvfrowo komunikacie (za 2qodg klienta) WWtgczony
Serwer sieci Micrasoft: podpisuj cvfrowo kamunikacie (zawsze) Wetarzony .
y el ¢ il

I |
Rys. 2.8 Opcje zabezpieczen

Zadanie 2.2.b - Prawa uzytkownika i opcje zabezpieczen
1. Zabierz prawo Logowanie lokalne grupie Gos¢.

2. Prawo Zmiana czasu systemowego nadaj grupie Ksiegowos¢.

3. Zatacz opcje Nie wyswietlaj nazwy ostatniego uzytkownika.

2.3 Zasady grup

2.3.a Wprowadzenie

Zasady grup umozliwiajg wprowadzenie ograniczen systemu operacyjnego, pulpitu
i aplikacji. Najczesciej z zasad grup korzysta sie w domenie 2000/2003, a ustawienia
globalne wprowadza sie na serwerze w Active Directory. Jezeli nie jest dostepny serwer
Active Directory, wéwczas zasady grup mozna ustawia¢ w obiektach lokalnych. Znajdujgq
sie one w gfdwny_katalog systemowy\System32\GroupPolicy. Dostep do zasad
grup ma administrator z konsoli MMC i przystawki Zasady grup. Zasady podzielone sg
na trzy kategorie: ustawienia zabezpieczen (opisane w poprzednim rozdziale),
szablony administracyjne i skrypty.
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Aby dostac sie do zasad grup:

1. Nalezy uruchomi¢ konsole mmc (przez Start - Uruchom).

2. Z menu Konsola wybra¢ Dodaj/Usun przystawke.

3. Nastepnie doda¢ przystawke Zasady grup. UWAGA: jezeli uzytkownik
dysponuje uprawnieniami administracyjnymi, moze za pomoca przystawek
konfigurowac zdalne komputery.

4, Zatwierdzi¢ OK.

Przystawka Zasad grup moze by¢ wykorzystana do zmiany ustawien zdalnego
komputera.

'{iii Konsolal - [Katalog gltéwny konsolitZasady Komputer lokalny'| o ] |
Jnﬁ konsola  Ckmo Pomoc “ = | |_|- I=1 ll‘
| ahcia widok  Ubbione || & = | B ® |
Drzewo I Ulubione I Zasad | sk awienie |
[ Katalog gtéwrny konsol [ sktadniki syskemu Windows
Eg Zasady Kamputer lakalny [CdMenu Start i pasek zadar
EI@ Konfiguracia komputera i [
[:l |lstawienia oprogramowania [(dranel sterawania
E|[:| Istawienia systemu wWindows [(5iec

.|| Skrypty {Uruchamianie/Zamykanie) DS';.-'stem
i Hg Ustawienia zabezpisczen
E|I:| Szablony administracyjne
[:l Sktadniki systemo Windomys
[:l Syskenn
-] Siet
[:l Drukarki
I'_—'Iﬁ Kanfiguracja uzytkawnika
I:l Ustawienia oprograrnowania
[:l |Jstawienia systemu Windows
a Szablony administracyjne

| |
Rys. 2.9 Przystawka Zasady grup

Ustawienia Zasad grup podzielone sg na konfiguracje komputera i uzytkownika.
Jezeli korzysta sie z lokalnych zasad, wodwczas ustawienia uzytkownika dotyczag
wszystkich oséb pracujacych na danym komputerze, takze administratora. Jedyna
mozliwos$¢ wytaczenia zasad dla wybranych kont, to zabronienie odczytu na folder,
w  ktorym przechowywane sg obiekty zasad gféwny_katalog_systemowy
\System32\GroupPolicy.

Ustawienia zasad grup moga by¢ zdefiniowane jako Wiaczone, Wytaczone lub
Nie skonfigurowane.

Jezeli korzysta sie z zasad grupowych domeny, majg one pierwszenstwo przed
lokalnymi ustawieniami.

2.3.b Szablony administracyjne

Szablony administracyjne umozliwiajgq ustawienie ponad 800 typdw zachowan
systemu operacyjnego. Na zaktadce Wyjasnienie okna Wtasciwosci wybranego
ustawienia znajduje sie doktadny opis.
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vlasciwosci: Wylacz Panel sterowania 2lx|

Zasady ‘Wyjanianie |

Wiasnienie dla: ‘Wibacz Panel sterowania

winkgcza wezpstkie programy Panelu sterawania. ;I

Zazada ta zapobiega uuchamianiu programu Cantral exe, pliku programdw dla Panelu
sterowania. W rezultacie uzytkownicy nie moga uruchamiad Panelu sterowania lub
Zadnych elementdw Panelu sterowania.

Zazada ta usuwa rdwnie? Panel sterawania 2 menu Start. (Aby obworzyé Panel
sterowania, kliknij przycizk Start, wekaz polecenie Ustawienia, a nastepnie kliknij
polecenie Panel sterowania.) Zasada ta usuwa réwnie? folder Panel sterowania 2
Eksploratora Windows.

Jedli uEytkownicy sprobuja webrad element Panelu sterowania 2 elementu wagciwodci
w menu kantekstowym, pojawi sie komunikat wyjasniajgcy, Ze ta zasada zapobiega te)
akcji

Zohacz te? zazady Wikacz aplet Ekran w Panelu sterowania” | wipkacz programy w
menu Ustawiznia”

I
Poprzedniazasada | Mastepna zasada I

ak. | Auluj | Zastosuy |

Rys. 2.10 Wyjasnienie wybranego ustawienia zasad grup

Szablony administracyjne zawierajgq opcje stuzgce do wymuszania ustawien
rejestrowych wptywajacych na zachowanie sie systemu operacyjnego. Zbiér ustawien
przechowywany jest w pliku tekstowym 2z rozszerzeniem .adm. Plik taki zawiera
hierarchie definiujacg sposdéb wyswietlania opcji, a takze miejsce w rejestrze
odpowiadajace danemu ustawieniu.

W systemie Windows XP znajdujq sie 4 pliki .adm - conf.adm, inetres.adm,
system.adm, wmplayer.adm w podkatalogu GroupPolicy systemu.

Aby doda¢ nowy szablon wystarczy klikng¢ prawym przyciskiem myszy na gatezi
Szablony administracyjne i wybrac¢ opcje Dodaj/Usun szablony ...

Biezace szablony zasad:

tazwa | Fozrniar | Zmodyfikowany |
conf 40KE  2001-10-26 1745
inetre: 2R 2001-10-2617:45
spztenm T460KE  2001-10-2617:45
wrnplayer JBKE 2001-10-26 1745

Codai... T Zamknij |

Rys. 2.11 Dodawanie szablonéw administracyjnych

Zdefiniowane ustawienia przechowywane sg w plikach registry.pol w dwdch
podkatalogach GroupPolicy. Folder Machine zawiera ustawienia komputera, folder
User ustawienia uzytkownika. Jezeli administrator zarzadzajacy stacjami Windows
2000/XP, bez serwera 2000/2003, chce wprowadzi¢ identyczne ustawienia, moze
skopiowa¢ te pliki na wszystkie komputery.
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2.3.c Skrypty

Skrypt moze by¢ plikiem wsadowym (*.bat lub *.cmd), wykonywalnym Iub
procedurg (VBScript, JavaScript lub Windows Script Host). Skrypty sa czesto uzywane
do konfigurowania $rodowiska uzytkownika, zasobdw sieciowych lub do automatycznego
wykonywania polecen administratora np. aktualizacja baz antywirusowych. Za pomocg
zasad grup mozna ustawi¢ skrypty dla komputera wykonywane podczas uruchamiania
i/lub zamykania systemu, a takze dla uzytkownika uruchamiane podczas logowania i/lub
wylogowania uzytkownika.

Zadanie 2.3 - Lokalne zasady grup

Ukryj karte Pulpit wtasciwosci Ekranu.

Wytacz mozliwosé zmiany tapety.

W panelu sterowania pozostaw jedynie aplet Ekran (desk.cpl).
Wytacz narzedzia edycji rejestru.

Wytacz wiersz polecen.

Zabron uruchamiania programu mspaint.exe

Sprawdz, czy zmiany zadziataty.

NouhswWwNe

2.4 Uprawnienia do plikéow i folderow

2.4.a Wprowadzenie

Windows 2000/XP powinien pracowaé¢ na dyskach sformatowanych w systemie
NTFS. NTFS dostarcza wysoki poziom bezpieczenstwa danych. Kazdy plik i folder ma
swojego wiasciciela, kazdy plik i folder moze miec¢ przypisang liste kontroli dostepu
(ACL). Uprawnienia NTFS czesto nazywane sg uprawnieniami lokalnymi gdyz chronig
lokalne pliki i foldery. Z uprawnien NTFS powinno sie korzysta¢ w celu ochrony zasobow
przed uzytkownikami pracujagcymi na komputerze, na ktérym przechowywane sg zasoby
i uzytkownikami zdalnie podtgczajacymi sie do udostepnianych folderow.

2
Ogalne Widak | Typy plikew | Pii tryu offine |

r—Widoki folden

. ‘widok, ktdrego uzywasz dla tego foldemu [taki jak Szczegdby lub
“ﬂ Katelki], mozesz zastozowad do wszystkich folderdw.

| Zastosu] do wszystkich folderdw I Resetu] wszpstkie foldery |

Ustawienia zaawansowane:
[T Uknyte pliki i foldery -]
(& Mie pokazuj ukmtych plikéw i folderduw
Q) Pokaz ukrpte plikii falden
[ Uruchom okna folderdw w osobn}lch procesach
[mE LIz prostego udostepniania pliky £
‘wingwietl informacie o rozmiarze D|IkDW W etykletkach folderdwm
[ “#véwietl liste folderdw Eksplaratora w prastym vidaku folderdve
‘windwiell petng fciedke na pasku adresu
O 'wvéwietl petng sciezke na pasku tytuby
O wuswietl zawartosé folderdw systemawych
Zapamigta] ustawienia wydwietlania kazdego folderu

-

Przywrac domysine

1] | Anuluj | Zastosu) |

Rys. 2.12 Opcje folderéow
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Aby w systemie Windows XP mozna byto korzysta¢ z zabezpieczen folderéw,
w Opcjach folderow (menu Narzedzia okna Eksploratora Windows) nalezy wytaczy¢
Uzyj prostego udostepniania plikow.

Uprawnienia do folderu zawierajg takie opcje jak Petna kontrola, Modyfikacja,
Zapis i Wykonanie (UWAGA: powinno by¢ Odczyt i wykonanie, w polskiej wersji
jezykowej systemu jest btedne ttumaczenie), WysSwietlenie zawartosci folderu,
Odczyt, Zapis, Uprawnienia specjalne. Uprawnienia do plikéw nie zawierajg opcji
Wyswietlenie zawartosci folderu. Kazde z tych uprawnien jest logiczng grupg
sktadajaca sie z uprawnien specjalnych, co przedstawia ponizsza tabela.

Wyswietlenie
- . Petna L Odczyt , .
Uprawnienia specjalne Modyfikacja | . . zawartosci Odczyt | Zapis
kontrola i wykonanie
folderu
Przechodzenie poprzez x X X X
folder/Wykonanie pliku
Wyswietlenie zawartosci X X X X X
folderu/Odczyt danych
Odczyt atrybutéw X X X X X
Odczyt rozszerzonych
. X X X X X
atrybutéw
T —— -
worzenie plikéw/Zapis x X X
danych
Tworzenie folderow/ X X X
Dofaczanie danych
Zapis atrybutéw X X X
Zapis rozszerzonych
. X X X
atrybutéw
Usuwanie podfolderdw i
S X
plikéw
Usuwanie X
Odczyt uprawnien X X X X
Zmien uprawnienia X
Przejecie na wiasnosé X

Opcje Wyswietlenie zawartosci folderu oraz Odczyt i wykonanie wydaja, sie
mie¢ takie same uprawnienia specjalne, jednak uprawnienia te sq dziedziczone w rdézny
sposdb. Uprawnienie Wyswietlenie zawartosci folderu jest dziedziczone jedynie przez
foldery a nie przez pliki, natomiast uprawnienie Odczyt i wykonanie jest dziedziczone
zarowno przez pliki, jak i przez foldery.

Grupy lub uzytkownicy, ktéorym przyznano uprawnienie Petna kontrola dla folderu,
mogg usuwac z tego folderu dowolne pliki niezaleznie od uprawnien chronigcych plik.

Ponizej znajduje sie dokfadny opis uprawnien specjalnych:

e Przechodzenie poprzez folder/Wykonanie pliku - uprawnienie Przechodzenie
poprzez folder zezwala lub zabrania przechodzenia przez foldery, po to aby dostac sie
do innych plikéw lub folderédw. Uprawnienie to dziata nawet wtedy, gdy uzytkownik nie
ma uprawnien do folderdéw, przez ktdre chce przechodzi¢ (dotyczy tylko folderow).
Uprawnienie to dziata tylko wtedy, gdy grupie lub uzytkownikowi nie przyznano prawa
Pomin sprawdzanie przechodzenia. Domyslnie prawo to przyznane jest grupie
Wszyscy. Uprawnienie Wykonanie pliku zezwala lub zabrania uruchamiania plikéw
programu (dotyczy tylko plikéw).
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o Wyswietlenie zawartosci folderu/Odczyt danych - uprawnienie WysSwietlenie
zawartosci folderu zezwala lub zabrania przegladania nazw plikéw i nazw
podfolderéw, ktore znajdujgq sie wewnatrz folderu (dotyczy tylko folderdw).
Uprawnienie Odczyt danych zezwala lub zabrania przegladania danych znajdujacych sie
w pliku (dotyczy tylko plikdéw).

e Odczyt atrybutéw - zezwala lub zabrania przegladania atrybutéw pliku lub folderu,
takich jak tylko do odczytu lub obiekt ukryty. Atrybuty sgq definiowane przez system
plikéw NTFS.

e Odczyt rozszerzonych atrybutéow - zezwala Iub zabrania przegladania
rozszerzonych atrybutéw plikéw lub folderéw, takich jak archiwizacja, kompresija,
szyfrowanie.

e Tworzenie plikéw/Zapis danych - uprawnienie Tworzenie plikow zezwala lub
zabrania tworzenia plikow wewnatrz folderu (dotyczy tylko folderéw). Uprawnienie
Zapis danych zezwala lub zabrania wprowadzania zmian do pliku i zastepowania
istniejgcej zawartosci pliku (dotyczy tylko plikéw).

o Tworzenie folderow/Dofaczanie danych - uprawnienie Tworzenie folderow zezwala
lub zabrania tworzenia folderéw wewnatrz folderu (dotyczy tylko folderdow).
Uprawnienie Dofaczanie danych zezwala lub zabrania wprowadzania zmian na koncu
pliku, nie zmieniajac, nie usuwajac i nie zastepujac istniejacych danych (dotyczy tylko
plikdw).

e Zapis atrybutow - zezwala lub zabrania zmieniania atrybutéw pliku lub folderu,
takich jak tylko do odczytu, czy obiekt ukryty. Atrybuty sa definiowane przez
system plikdw NTFS.

e Zapis rozszerzonych atrybutow - zezwala lub zabrania zmieniania rozszerzonych
atrybutéw pliku lub folderu. Rozszerzone atrybuty sg definiowane przez programy i
mogaq by¢ rézne w zaleznosci od programu.

o Usuwanie podfolderow i plikow - zezwala lub zabrania usuwania podfolderéw
i plikéw, nawet wtedy gdy uzytkownikowi nie zostato przyznane uprawnienie
Usuwanie, ktére dotyczy tego podfolderu lub pliku.

e Usuwanie - zezwala lub zabrania usuwania pliku lub folderu. Jesli uzytkownikowi nie
przyznano uprawnienia Usun do pliku lub folderu, to moze on usuna¢ ten plik lub
folder, jesli przyznano mu uprawnienie Usun podfoldery i pliki do folderu
nadrzednego.

e Odczyt uprawnien - zezwala lub zabrania odczytywania uprawnien do pliku lub folderu.

o Zmien uprawnienia - zezwala lub zabrania zmieniania uprawnien do pliku lub folderu.

e Przejecie na wtasnosé¢ - zezwala lub zabrania przejmowanie na wiasnos¢ pliku lub
folderu. Wtasciciel pliku lub folderu moze zawsze zmieni¢ uprawnienia, niezaleznie
od istniejacych juz uprawnien, ktore chronig ten plik lub folder.

2.4.b Zmiana uprawnien

Uprawnienia mozna zmienia¢ klikajac prawym przyciskiem myszy na pliku lub
folderze i wybierajac Witasciwosci, nastepnie zaktadke Zabezpieczenia. Przy pomocy
przyciskédw Dodaj i Usun mozna zarzadzac listg kontroli dostepu. W dolnej czesci okna,
w sekcji Uprawnienia mozna zezwoli¢ lub odméwi¢ wybrane uprawnienie. Jezeli
uzytkownik nalezy do kilku grup, to dostaje sume uprawnien wszystkich grup. Nalezy
jednak pamieta¢, iz uprawnienie Odmawiaj ma wyzszy priorytet niz Zezwalaj.
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wiasciwosci: test 2xl
Dgélnel Udnsteprianie £abezpieczenia | Dostosowywaniel

M azwy grupy lub uzytkownika:

€ ckp (K309:04ckp) Upraunieia | Inspekccia | Wasciciel| Caymne upramnienia |
ﬁ jazio [K.309-:x\asia] Aby wisietié wiecs] infarmaci na temat uprawnizs specislnych, zaznacz wpis uprawnienia, a nastepnis
€7 S5 TEM Kiikri praycisk Edytuj
\épisy upravienia
€7 TWORCAWEASTIDIEL
B nemnmsani LI
. 2 Zezwa.. SYSTEM Petna kontrola : Ten folder, podfoldery...
DOk | e | Zeawa. ckp K3D8Kckp)  Pekns koniiola Tyka ten folder
Zeawa.. TWORCAMWEASCICL..  Petna kontiola : Tylko podioldery i pliki
Uprawnienia dla Administratarzy Zezwala) Odmdw Zeawa.. Uzptkownicy (K309%... Zapis | wykonanie  E: Ten folder, podfaldery...
. D ;I Zezwa.. Uiytkownicy (K309 Specialny Et Ten folder i podfoldeny:
Madyfikacja
Zapiz i wykonanie O
wiydwietlanie zawartogci folderu O
Odoayt a Dodsi.. i | U
Zapis . o ; ;
P L . . D I Diziedzicz po obiekcie nadrzgdnum wpisy uprawnienia stosowane do obiektdw podrzednpch.
Uprawnienia specjalne O O = Uwzgledrij je razem 2 wpisami tutaj 2definiowarymi
- i i [~ Zamieri wpisy uprawrieri na wsaystkich obisktach poragdnych na wpisy tutsj pokazans, stosoimane
Kliknij przycisk. Zaawansowane, aby przej$é do Zaawansowanel do obiektéw podrzedrwch
specjalnych uprawnied lub ustawier
zaawansowanych.

0K, I Anuluj | Zastosuj | oK Anul Zastosuj

Rys. 2.13 Ustawienia kontroli dostepu do folderu

Przy dodaniu nowej grupy lub uzytkownika system przyznaje uprawnienie Odczyt i
wykonanie, Wyswietlenie zawartosci folderu, Odczyt.

Domyslnie nowo tworzone katalogi i pliki majg ustawiong opcje Dziedzicz po
obiekcie nadrzednym wpisy uprawnienia stosowane do obiektow podrzednych.
Uwzglednij je razem z wpisami tutaj zdefiniowanymi. Oznacza to, iz uprawnienia
sq dziedziczone po folderze wyzszego poziomu. Dziedziczenie to mozna jednak wytgczyc.
Nalezy wéwczas okresli¢, czy system ma skopiowac uprawnienia, czy usunad.

Dodatkowo uzytkownik ma mozliwo$¢ wybrania opcji Zmien wpisy uprawnienia
na wszystkich obiektach podrzednych na wpisy tutaj pokazane, stosowane do
obiektow podrzednych. Ustawienie to dostepne jest po wybraniu przycisku
Zaawansowane.

Folder utworzony na dysku (C:) dziedziczy uprawnienia po dysku (C:). Dysk (C:)
tak jak kazdy wolumin domysinie udostepniony jest z uprawnieniami:
e Administratorzy - Petna kontrola
e System - Petna kontrola
e Twdrca Wiasciciel - Petna Kontrola
e Uzytkownicy - Odczyt i wykonanie, Wyswietlenie zawartosci folderu, Odczyt

e Wszyscy - Odczyt i wykonanie, Wyswietlenie zawartosci folderu, Odczyt (tylko na
folder, bez dziedziczenia w doét)

Chcac zabezpieczy¢ nowo utworzony folder nalezy przypisa¢ uprawnienia osobom,
ktére majg korzystac z folderu. Przy tej operacji nalezy pamietaé, ze jesli administratora
nie bedzie na liscie uprawnien, to nie bedzie miat on dostepu do folderu. Zatem zawsze
do listy uprawnien nalezy doda¢ grupe Administratorzy z peing kontrola.

Jezeli zachodzi potrzeba modyfikacji uprawnien specjalnych, to w opcjach
Zaawansowanych, po wybraniu przycisku Wyswietl/Edytuj, uzytkownik moze
je zmieni¢. Podczas tej operacji uzytkownik okresla, do jakich elementéw system ma
zastosowac zmiany. Mozna wybrac:
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e Tylko ten folder, o Tylko podfoldery i pliki,
e Ten folder, podfoldery i pliki, e Tylko podfoldery,
e Ten folder i podfolder, o Tylko pliki.
e Ten folder i pliki,
2=
Obiekt | 2

= = — UDrawniEniaI Inspekeja  ‘Whasciciel I
Mazwa: IAdmlnlslrator[CKP—>¢<\Admlmstrator]

Biezqoy whasciciel kego elementu;

Zastosu) dla ITen folder, podfaldery i plki j IAdministralorzy [CKP-<3< A dministratorzy]
Uprawnienia: [T en folder, pedfaldzry i pliki Zmien whasciciela na
Przechodze Ten folder i podfoldery Nazwa
Ten falder i pliki = -
“wiydwigtlanis Tylko podfaldery i plki € administrator [CKP<=4Administrator)
Odezyt atryby Tylka DQdeldBW ﬂEAdmmlstralorzy [CKP-22<\administratorzy)
T plko plik
Odczyt 10zeZeTeOnpETT Sy

Tworzenie plikavw/Zapis danwch
Twarzenie folderdw,/D obgczanie danych
Zapiz atrybutdw

Zapis rozezerzonych atrybutdw
Ustwanie podfolderdw i plikdw
UsLwarie

Odczpt uprawnien [~ Zamiefi whasciciela dla podkontenardw i obisktéw

Zriana uprawnies

IDEEEEEEREE
Ooooooonod

=

Il Zaztozu) ke uprawnienia jedynie dia obiektdw iflub kontenerdw  Wyczpic wezpstkie
znajdujacych sie wewnatrz tego kontenera
oK Anulu 0K I Anuluj ZastosLj

Rys. 2.14 Zmiana uprawnien specjalnych i wiasciciela

L R R N )

W zaawansowanych ustawieniach kontroli dostepu na zaktadce Wtasciciel, istnieje
mozliwos$¢ zmiany witasciciela pliku lub folderu, a po wybraniu opcji Zmien wifasciciela
dla podkontenerdw i obiektow takze do podkatalogéw i wszystkich plikéw w nich
wystepujacych. Nalezy pamietaé, iz wiasciciel zawsze moze zmieni¢ uprawnienia,
niezaleznie od istniejgcych juz uprawnien, ktére chronig plik lub folder.

Na zaktadce Inspekcja administrator moze zalaczy¢ tworzenie dziennikow
dostepu do plikéw lub folderéw wybranych uzytkownikéw lub grup. Wczesniej jednak
musi zatgczyc¢ inspekcje w zabezpieczeniach lokalnych.

§¢ Ustawienia zabezpieczen lokalnych o ] (4]

Plik.  akcja  Widak  Pomoc

¢ B8 xB R

@ Ustawienia zabezpieczen Fasady | Ustawienie zabezpieczer |
@ Zasady konta Przeprowadé inspekcje dostepu do ohiekkdw Sukces, Miepowodzenis

E@ ZanV I-:kane . [8¥]Przeprowads inspekcie dostepu da ustugi katalogowe; Erak inspekcii
% — ':" |r|:.|:|l=..|_]| ks [R8]Przeprowads inspekeje dedzenia procesiw Erak inspekcii
o8 grzylmsw;ann? prau:l L2tk Przeprowadé inspekcje uZycia uprawnien Brak inspekcji
cje zabezpieczern 3 . ] ) ) ) -
pel P ) Przeprowadz inspekcje zarzgdzania kontami Brak inspekcji
[C) zasady Kuczy publicznych ; .. . . ) ) .
o, ) Przeprowadz inspekcie edarzen logowania Brak inspekcii
[_1] Zasady ograniczen oprogramowania i i | ) kontach iy e
Ig Zasady zabezpiecaen TP w Kamputer lokalny . Przeprowad? inspekcig zdarzen logowania na kontacl Brak inspekcji
Przeprowadé inspekcie zdarzen syskemowych Brak inspekcii
F‘rzeprowadé inspekcie zmian zasad Brak inspekcji

Rys. 2.15 Ustawienie inspekcji
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Zaawansowane ustawienia zabezpieczen dla test 2 x|

Uprawnienia  Inspekcia |W}'as'cicie|| Czpnine uprawnienial

Aby wyswietlic wiece] informacji na temat specjalnpch wpisdw inspekej, zaznacz wpiz inspekcj, a
naztepnie kliknij przpcizk Edptuj.

Wpizy inzpekcii

Dodai.. E dytu... Uzurh

Dziedzicz po obiekcie nadizednym wpizy inspekcji stosowane do obiektdw podizednych. Uwzgledni) |2
razem z wpizami buta) zdefiniowanymi

r Zamieri wpigy inspekcii na wezpstkich obiektach podrzednych z wpizami tutaj pokazanymi, stosowanymi
do ohiektdw podrzednych

QK I Anuluj | Zagtosuj

Rys. 2.16 Ustawienia inspekcji dla katalogu

W opcjach zaawansowanych zabezpieczen folderu, istnieje mozliwos¢ doktadnego
sprawdzenia jakie uprawnienia posiada wybrany uzytkownik i grupa. Uzytkownik posiada
sume uprawnien wszystkich grup, do ktérych nalezy. Jezeli uzytkownik bedzie nalezat do
wielu grup, wowczas w celu okreslenia rzeczywistych uprawnien administrator moze
skorzystac z opcji Czynne uprawnienia.

Zaawansowane ustawienia zabezpieczen dla test 2 x|

Uprawnienia' Inspekcia' ‘Wasciciel  Czpnne uprawnienia |

Ponizzza lista pokazuje uprawnienia, kiore mogg byc udzislons webrane] grupie lub uzptkownikow w
oparciu o wezystkie istothe uprawhienia,

Mazwa grupy lub uzptkownila:

ckp Wiybierz. .. I

Czynhe uprawnhienia:

Petna kontrola

Przechodzenie przez folder/wykorywanie pliku
Wiydwietlanie zawartogei folderu/0dozyt danych
Odcayt atrpbutdv

Odczyt atrybutdw rozszerzonych

Tworzenie plikdw/Zapiz danych

Tworzenie folderdw/Diokaczanie danych

Zapiz atrybutd

Z apis atrybutdw rozszerzanych

Usumwanie podiolderdw i plikdw

U suwanie

Odczyt uprawnien

Zmiana uprawrnieri

Przejgcie na whasnoss

QK. | Anuluj Zastosu)

Rys. 2.17 Czynne uprawnienia
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Zadanie 2.4.a — Uprawnienia do plikéw i folderow
1. Na dysku C: utwérz katalogi:

- <Dyrekcja>

- <Sekretariat>

- <Ksiegowosé¢>

2. Utworzone foldery udostepnij z uprawnieniem Modyfikacja odpowiednim grupom:

- folder <Dyrekcja> grupie Dyrekcja,

- folder <Sekretariat> grupie Sekretariat,

- folder <Ksiegowosc¢> grupie Ksiegowos¢.
UWAGA: usun wszystkich z listy dostepu i przypisz uprawnienia Petna kontrola
grupie Administratorzy.

3. Dodatkowo grupa Dyrekcja ma mie¢ uprawnienie Modyfikacja do wszystkich
folderow.

4. Grupa Ksiegowos¢ uprawnienia: Odczyt i wykonanie, Wyswietlenie
zawartosci folderu, Odczyt do katalogu Sekretariat.

5. Grupa Sekretariat uprawnienia: Odczyt i wykonanie, Wyswietlenie
zawartosci folderu, Odczyt do katalogu Ksiegowos¢.

6. Sprawdz, czy dobrze ustawite$ zabezpieczenia folderéw, zaloguj sie
na uzytkownikéw poszczegdlnych grup, wykonaj operacje na folderach.

7. Utwoérz katalog publiczny <C:\Publiczny> i udostepnij go wszystkim
uzytkownikom (np. grupie Uzytkownicy uwierzytelnieni) z uprawnieniem
Modyfikacja. Korzystajac z tego katalogu uzytkownicy sieci beda mogli swobodnie
przekazywacd sobie dane.

UWAGA: usun wszystkich z listy dostepu i przypisz uprawnienia Petna kontrola
grupie Administratorzy.

8. W katalogu <C:\Sekretariat> utwérz podkatalog, a w nim plik. Nastepnie plik ten
skopiuj do katalogu <C:\Publiczny>. Przeprowadz analize uprawnien dostepu.

9. Utworz folder <C:\Pomoc> i wczesniej utworzony plik przenie$ do tego katalogu.
Przeprowadz analize uprawnien dostepu.

10. Utworz i sformatuj partycje D:

11. Wykonaj operacje kopiowania i przenoszenia miedzy dyskiem C: i D:. Przeprowadz
analize uprawnien dostepu.

12. Utworz katalog <C:\Prace>, w ktérym wszyscy uwierzytelnieni uzytkownicy
beda mogli zapisywa¢ swoje prace, ale jedynie wiasciciele prac beda mogli
odczytywac i modyfikowaé swoje pliki. Inni uZytkovynicy nie bega_ mieli dostepu do
nie swoich prac (skorzystaj przy tym z grupy TWORCA WEtASCICIEL). Sprawdz,
czy dobrze ustawite$ uprawnienia.

13. Na folder <C:\Pomoc> ustaw uprawnienie Pefna kontrola dla grupy

Administratorzy | odméw uprawnienie Zapis dla Uzytkownikow
uwierzytelnionych. Sprawdz, czy administrator moze zapisa¢ plik w folderze
<C:\Pomoc>.

14. Z konta jkowalski utwérz katalog <C:\jkowalski>, a w nim kilka plikow. Ustaw
uprawnienia na katalog tak, aby tylko jkowalski miat uprawnienie Pefna kontrola.

15. Zaloguj sie na konto Administrator i usun katalog <C:\jkowalski> (skorzystaj
Z operacji przejmowania na wtasnosc).
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2.4.c Przydziaty dyskowe

Administrator moze zafgczy¢ kontrole wykorzystania przestrzeni dyskowej przez
uzytkownikow. W tym celu, we wilasciwosciach dysku, na zaktadce Przydziaf, nalezy
zataczy¢ opcje Wilacz zarzadzanie przydziatami. Aby system pilnowat limitu
przydziatu, dodatkowo nalezy =zataczy¢é opcje Odmawiaj miejsca na dysku
uzytkownikom przekraczajacym limit przydziatu. Przydziaty zatacza sie na kazdy
dysk z osobna.

Jezeli dla wszystkich uzytkownikéw systemu administrator chce ustali¢ okreslony
przydziat, wowczas po wybraniu opcji Ogranicz miejsce na dysku do, powinien podac
warto$¢ domysing limitu i poziom ostrzegawczy.

Jezeli zostang zataczone opcje Rejestruj zdarzenie, wowczas do dziennika
systemowego zapisywane jest zdarzenie, w momencie gdy uzytkownik osiggnie poziom
ostrzegawczy lub limit.

Wybranym uzytkownikom, warto$¢ domysing limitu mozna zmieni¢. Wystarczy
klikng¢ na przycisk Wpisy przydziatéw i wybrac z listy okreslonego uzytkownika. Jezeli
jakiegos$ uzytkownika nie ma na liscie, oznacza to, iz nie posiada on plikdw w systemie.
W tym wypadku mozna zmieni¢ domys$iny limit przydziatu przez wybranie z menu
Przydziat opcji Nowy wpis przydziatu.

Whasciwosci: Dysk lokalny (C:) ﬂll
Dgo’lnel Narzedzial Sprzetl Udostepnianiel Zahezpieczenia Preydziat |
Ogédlne |

§Stan: Syztem praydzisbu dysku jest akbpwny
g Usytieownik:  Jan Rowalski [CKP-=xbkovealski]
¥ ‘witarz zarzgdzanie praydzishami

[+ Ddmawiaj migjsca na dysku uzptk ownikom przekraczajgcym limit praydzistu Bt wisnwary 2 5 ME [ 26 ) @
‘winbierz limit zazobdw domyélnych dla nowych wzytkownikdw na tem waluminie: Praydziat pozostaby: 714 MB

" Nie: agranicas uzysia dysku ™ Mie ograniczaj uzycia dyzku

' Dgranicz migjzoe na dysku do I 10 IMB 'l O Daies wikkee fe deluds I 100 IMB j
Uty el Gl e I 107 M8 hd U ztaw paziom ostrzezer ha I 100 IMB j

‘Wiybierz opcie logowania zazobdw dla tego woluminu:

™ Rejestij zdarzenie, kiedy usytkownik przekracza swej limit praydziabu

™ Rejestiuj zdarzenie, kiedy uzytkownik przekracza swij poziom ostrzezer

\Wpisy prapdzizkd... |

0K I Anuluj | Zastasuj | QK I Anuluj Zastosuj
Rys. 2.18 Ustawienia przydziatéw
“2 Wpisy przydziatu dla Dysk lokalny {C:) ;|g|5|
Przydzidt Edwcja  Widok  Pomoc
OXE g
Mazwa logowania Tlose ugyka | Limit praydeistu | Poziom ostrzezen | Procent ugycia
BUILTIM' Admini Zy 1,22 GE  Eez ograniczen Bez iCzEn 3
o CKP-\ Administrator 0 biagtéw 10 ME 0
)oK Jankawalski  CkP-xeljkowalski 2,55 MB 10 ME 10 ME 28
@OK Tadeusz Kargul  CKP-xx\tkargul 359,04 KB 10 ME 10 ME 3
@OK ZARZADTAMIE NTYSYSTEM 165KE 10 MB 10 MB 1
|Carkowita liczba elementdw 5, wybranych 1. 4

Rys. 2.19 Lista przydziatéw
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Zadanie 2.4.b - Przydziaty dyskowe

1. Zalacz przydziaty do dyskdéw C: i D: z blokada przekroczenia limitu 10MB danych.

2. Uzytkownikowi jkowalski zwieksz limit do 100MB (na dysku C: i D:).

3. Uzytkownikowi anowak zwieksz limit do 50MB (na dysku C: i D:).

4. Po zalogowaniu sie na wybranego uzytkownika sprawdz, czy system przestrzega
zdefiniowanych limitéw.

2.4.d Kompresja i szyfrowanie plikéw i folderow

System plikow NTFS daje mozliwos¢ zataczenia kompresji wybranych plikéw lub
catych folderéw. Kompresja i dekompresja wykonywane sg automatycznie. Przed zapisem
plik jest kompresowany, przed odczytem dekompresowany. Kompresja plikéw moze
spowodowac spadek wydajnosci systemu, dlatego tez nie powinno zafgczaé sie kompres;ji
na czesto wykorzystywane pliki. System NTFS umozliwia takze szyfrowanie wybranych
plikéw. Zaszyfrowany plik moze zosta¢ odczytany jedynie przez osobe, ktéra plik
zaszyfrowata lub przez administratora.

Jezeli korzysta sie z kompresji, warto w Opcjach folderéw, na zaktadce Widok
ustawi¢ Wyswietlaj skompresowane pliki i foldery innym kolorem.

Jezeli chcesz zataczy¢ kompresje na wybrany plik lub folder, wystarczy wybraé
Wtasciwosci pliku lub folderu i na zaktadce Ogédlne kliknagé Zaawansowane. Nastepnie
zatqczy¢ opcje Kompresuj zawartosé, aby zaoszczedzi¢ miejsce na dysku. W oknie
tym dostepna jest takze opcja Szyfruj zawartosé, aby zabezpieczy¢ dane.

‘Wybierz ustawienia, kkdrych choesz uzyc dia tego folderu

Po zastosowaniu bych zmian pojawi sie pytanie, czy zmiany majg dobyczyd rowniez
wszystkich podfolderdw i plildw,

—atrybuty archiwizacii i indeksowania
W Falder jest gotowy do archiwizaci

[V aby prayspieszyé wyszukiwanie, zezwalaj Ustudze indeksowania na indeksowanie tego Foldsru

—Atrybuty kompresii i szyfrowania
¥ Kompresuj zawarkose, aby zanszczedzic misjsce na dysku

I Savfruj zawartnsé, aby zabezpieczyd dane

O I Anuluj |

Rys. 2.20 Ustawienie atrybutu kompresji

Zadanie 2.4.c - Kompresja plikow i folderow

1. Zalacz kompresje na folder <C:\Program files>, zobacz we wtasciwosciach folderu
ile zaoszczedzite$ miejsca, wylicz wspétczynnik kompres;ji.

2. Utwoérz plik .bmp w folderze <C:\Program files>, wylicz wspdtczynnik kompresiji.

3. Skopiuj plik utworzony w poprzednim punkcie do folderu <C:\Publiczny>.
Sprawdz jak system ustawit atrybut kompresji.

4. Przenies twdj plik .bmp z <C:\Program files> do <C:\Prace>. Sprawdz
jak system ustawit atrybut kompresiji.

5. Przenie$ twéj plik .bmp z <C:\Publiczny> do <C:\Program files>. Sprawdz
jak system ustawit atrybut kompresji.
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2.6 Lista zadan do wykonania i samoocena

Nr zadania Temat Ocena (1 - 5 pt.)

2.1.a Zaktadanie kont uzytkownikow
2.1.b Zarzadzanie kontami uzytkownikéw
2.1.c Zarzadzanie kontami grup
2.2.a Zasady kont
2.2.b Prawa uzytkownika i opcje zabezpieczen
2.3 Lokalne zasady grup
2.4.a Uprawnienia do plikow i folderow
2.4.b Przydziaty dyskowe
2.4.c Kompresja plikow i folderow
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